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Faszination
Internet und Smartphone

Kinder sind begeisterte Internet-, Tablet- und

Smartphone-Nutzer/innen.
» Kommunizieren, Kontakt mit Freunden
» Unterhaltung, Entspannung

» Neugierde, informieren, selbst bestimmen, was

man anschaut
» Freunde finden, sich austauschen, flirten

» Inszenierung, sich selbst prasentieren



~Beliebte Anwendungen
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Computerspiele/
Apps — Minecraft




Risiken

Immer bedenken:
» Das Internet ist weltweit zuganglich.

»  Veroffentlichte Daten konnen oft nicht mehr

geldscht werden: Das Internet vergisst nichts!

» Fotos/Videos etc. kdnnen in ganz anderen

Kontexten wieder auftauchen.

» Soziale Netzwerke werden auch von potentiellen

Arbeitgebern genutzt.
» ldentitatsdiebstahle & Fake-Profile

» Spam, Belastigungen




Passworter

CcO0 by pixabay.com




OLG Frankfurt a.M.: Account-Inhaber bei Facebook haftet fiir missbrauchliche Nutzung
durch Dritten
18.08.2016

Der Inhaber eines Facebook-Accounts haftet fir die rechtswidrigen Postings, die unbefugte
Dritte bei ihm einstellen, wenn er seine Zugangsdaten nicht sorgfaltig verwahrt hat

Auf dem Facebook-Account erschienen rechtswidrige, ehrverletzende Postings. Als der
Beklagte hierfiir in Anspruch genommen wurde, verteidigte er sich damit, dass sein Account
durch Dritte missbraucht worden sei und die Inhalte nicht von ihm stammten.

Der Beklagte gab an, in der Vergangenheit nicht hinreichend Sorge daflir getragen zu haben,
dass niemand anderes seine Login-Daten erhielt. So hatte er sich haufiger Uber den
Computer von Freunden oder Bekannten eingeloggt, wobei der Umfang mit den eigenen
Zugangsdaten recht sorglos erfolgte. So achtete er weder darauf, sich stets nach einer
solchen Nutzung sorgfaltig bei Facebook auszuloggen noch ob ggf. bei dem Fremdcomputer
die automatische Merkfunktion aktiviert war.

Das OLG Frankfurt a.M. bejahte aufgrund dieser Sorgfaltswidrigkeit eine Haftung des
Account-Inhabers fiir die erfolgten ehrverletzenden AuRerungen.


http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/
http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/
http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/
http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/
http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/

Wann entstehen Kosten?

Bilder von NASCO



Achtung, Abzocke!

2 Mehrwertdienste per SMS: Abo mit ,Stopp”
abbestellen

2 SMS-Mehrwertdienste vom Mobilfunkbetreiber
sperren lassen

2 Achtung vor leeren Nachrichten, verlockenden
Angeboten oder Flirt-Messages:
Nie zurickrufen (Kostenfalle)!
Die Nummer kann weitergeleitet sein!
Keine Links klicken!

72 Generell gilt: Vorsicht bei Gratis-Angeboten —
auch im Internet hat niemand etwas zu
verschenke!!
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Clash
Royale

Supercell strategie
& USKab6 Jahren

Bietet \n'App—Kaufe an

Was macht den Reiz solcher Spiele aus?
Clash of Clans und Clash Royale sind Echtzeit-Mehrspieler-
Strategiespiele im Comicstil.

* Die Spielenden arbeiten in Clans zusammen, indem sie beispielsweise
einander Truppen schicken und im Chat mit den anderen Clan-
Mitgliedern ihre Handlungen aufeinander abstimmen.

« Die Spieler griinden entweder einen eigenen Clan oder treten einem
Clan bei. Bei erfolgreichen Aktionen erhalten sie Ressourcen und
Pokale.

* Ab einer bestimmten Anzahl von Pokalen steigt der Clan in der
Rangliste einer Liga auf.

« Besonders Jungen reizt es, sich mit anderen Clans strategisch und
kampferisch zu messen. Uber die gemeinsamen Spielerfolge und die
Zugehdorigkeit zum Clan bauen sich haufig positive Beziehungen zu
den anderen Clan-Mitgliedern auf.



« Beim Chatten wahrend des Spiels kann es zum Cyber-Grooming
oder Cyber-Mobbing kommen.

Ausweitung des Cyber-Groomings, §176 IV Nr.3 StGB

Der Straftatbestand des sogenannten Cyber-Groomings wurde
ausgeweitet. Erfasst ist nun die Einwirkung auf Kinder mittels

jeglicher neuer Informations- und Kommunikationstechnologie.
Hierunter fallen z.B. Chatrooms oder soziale Netzwerke.
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— AppS Kategorien v Startseite Apps-Top-Charts Neuerscheinunger

Meine Apps

Einkaufen

Windows Phone EE Microsoft

Store - Produkte - Support

Store Gerate Software Spiele Unterhaltungsmedien

< I H 4O A eee Meine Apps  Meine iPhone-Apps  Meine iPad-Apps  Updates  App Store

Iphone —

UNSER TIPP

PERSONAL TRAINER

FITSTAR

Jetzt auf Deutsch

Die besten neuen Apps Alle anzeigen >
Mi.iiorno [ N 7 "
R gl JHEA

Musixmatch FitStar Personal Gifstory - GIF Miitomo Hostelworld: Smoke Free - Dr. Panda Schule Wwall Of Music
Musik Trainer Camera and... Soziale Netz Hostels buchen Héren Sie jetzt... Bildung



BLUCHER AMIHR




Einstellungen

S . s
Einschrankungen

E WLAN Klicksafe

E Bluetooth Aus

Mobile Daten Aus

H Helligkeit & Hintergrund

.Ei Bilderrahmen

ﬁ Datenschutz

(D iCloud

F— .
Mail, Kontakte, Kalender

T

L) iBookstore
L@J App-Installation
@J Apps loschen
Zulassiger Inhalt:

Altersfreigaben fur

!.N\.
|
—

O
@)

-

Deutschland »

Musik & Podcasts AnstoBig 2
Filme Alle ?
Sendungen Alle >
Bucher Alle »
—Apps Alle >
In-App-Kaufe ) O

"~ Kennwort erforderlich

15 Minuten » |



Django Unchained

Mit Video von der Premier

=

Meine Apps Meine Wunschliste

Q P

Konten Einstellungen

? ?

o

Hilfe Impressum

( ﬁ Einstellungen

verknupiungen auloimauscii g

Neue Apps automatisch mit dem
Startbildschirm verknupfen

Suchverlauf 16schen
Alle Suchvorgdnge aus dem Verlauf entfernen

Nutzersteuerung

Filter fur Inhalte

Beschranken Sie (ber die Inhaltsfilterung den
Zugriff auf Apps, die heruntergeladen werden
kénnen.

Passwort

Passwort zur Beschrankung von Kaufen
verwenden

Uber

Open-Source-Lizenzen
Lizenzdetails flr Open-Source-Software

Build-Version
Version: 4.1.6




Kettenbriefe




Kettenbriefe schnell loschen

vom 24. September 2015 Aus

Textnachricht versetzte Funftklasslerin an Ludwigsluster Lenné-Schule in Angst

3 Empfenien LRE W Twittern 1 Pinit G+ 2

g

Das Problem dieser Droh-Kettenbriefe ist auch bei der Folizei bekannt. Polizeisprecher
Steffen Salow: \Wenn ein solcher Sachverhalt zur Anzeige gebracht wird, verfolgen wir ihn.”

I Fest dirfte aber auch stehen, dass die meisten Empfanger solcher Nachrichten sich nicht
bei der Polizel melden.






WhatsApp — was tun bei Nummernwechsel?

e Der WhatsApp-Account ist mit der Rufnummer verknupft. Wurde der
WhatsApp-Account vor dem Rufnummernwechsel nicht deaktiviert, bliebt
dieser mit der Rufnummer verknupft. Seitens WhatsApp wird ein Account
automatisch geldscht, wenn dieser mehr als 45 Tage nicht genutzt wurde.
Vereinzelt bleiben die Accounts aber auch Uber diesen Zeitraum hinaus
bestehen.

* Das Problem: Mobilfunknummer sind rar. Wahrend vor Jahren
zuruckgegebene Mobilfunknummer mehrere Monate ,gesperrt” wurden,
erfolgt nunmehr regelmaflig eine Neuvergabe nach 30 Tagen, also innerhalb
des Deaktivierungszeitraumes. Installiert der neue Inhaber der
Mobilfunknummer WhatsApp, lebt der alte Account auf. Nachrichten, die an
den urspringlichen Inhaber der Mobilfunknummer gerichtet sind, erhalt
nunmehr der neue Besitzer.



eee00 Telekom.de F 09:11 77 % )

< Einst. Account

Datenschutz

Sicherheit

Verifizierung in zwei Schritten
Nummer éndern

Meinen Account loschen

@

Einstellungen

Bislang blieb nur die rechtzeitige Deaktivierung
des Kontos. Diese half aber nicht weiter, wenn
man sie vergalR. Nunmehr bringt ein Update
der App Abhilfe. Uber , Einstellungen” ->
,Account” ->  Verifizierung in zwei Schritten”
kann ein sechstelliger PIN hinterlegt werden,
die immer dann abgefragt wird, wenn die SIM-
Karte (mit der verknipften Rufnummer) mit
einem anderen Handy genutzt wird.



Wer kann das sehen?

Standardmalfig sehen alle WhatsApp - Kontakte bzw. alle, die deine
Handynummer haben, wann du zuletzt online warst, welches Profilbild und
welchen Status du eingestellt hast.

Whatsapp -> Einstellungen ->Account -> Datenschutz

Android
iPhone @ Datenschutz
< Account Datenschutz WER KANN MEINE PERSONLICHEN INFOS
M
‘ Zuletzt online
_ l zuletzt online Jeder J Meine Kontakle
Profilbild Profilbild
Profilbild Jeder ot
Meine Kontakle
Jeder
Status Jeder
T Status
eine Kontakte fMeine Kontakte
Niemand Wenn du deinen zuletzt online
Sl Zeitstempel nicht teilst, wirst du den

zuletzt online-Zeitstempel anderer

nicht sehen kénnen




§ zul. online heute um Y:08 ﬁ

6. NOVEMBER 2014

Nicht tibertragen 4./

Ubertragen, nicht gelesen .,
—— e _— Blockierte Kontakte: 1
Liste aller blockierten Kontakte

Lesebestitigung

Gelesen ;| ./



Gruppen reflektieren:

27. November 2013

Der Termin fir die KickOff
Veranstaltung steht. 09.12.13 um
14 Uhr in der Sparkasse. Nachste
Woche mussen wir die Pasis mit
heiBer Nadel stricken. 13:14

1. Dezember 2013
p—

Fallt morgen eigentlich aus
wegen elternsprechtag?  23.46

2. Dezember 2013

Nein. Wir treffen uns im
SLZentrum und arbeiten bis
15:00 Uhr. 06:59 v/

p_——
Ook danke 07:54

Y

@

v Welche Gruppen haben wir?

v' Warum wurden diese Gruppen gegriindet?

v' Wer ist fir welche Gruppen verantwortlich?

v Welche Regeln haben wir? Welche sollten wir
noch haben?

v Was tun, wenn ich bemerke, dass jemand
fertig gemacht wird?

Was tun bei WhatsApp Mobbing?

»Tritt aus den Gruppen aus.

»Blockiere die Tater.

»Gib Deine Handynummer nicht achtlos weiter.
»Sicher dein Profil!




Anhangen von Medien erzeugt ein groBeres . 7 Tage werden Nachrichten

GHAL-ATERIY. im Backup bei WhatsApp
gespeichert
« Danach werden diese mit

Medien hinzufugen Tools wieder hergestellt

Ohne Medien

Kontaktinfo

Maurice
iMac

Chat exportieren

Chat-Verlauf leeren

Nachrichten Mail Zu ,Notizen” M
hinzufligen

Chat loschen




[s] Screenshot wird gespeichert...

& @ Marcus Jager W O

whai Medien

sprachnachriehten SF Syuchen

versenden
Stummschalten

mHintergrund

Chat-Verlauf leeren Mehr
“

[s] Screenshot wird gespeichert...

ot " EITEWE  Blockieren

Chat per E-Mail senden

Verknupf@g hinzufligen



Amtsgericht Bad Hersfeld Beschluss v. 22.07.2016 F 361/16 EASO

Das Familiengericht in Bad Hersfeld hat einem Vater, der seiner
Kindessorge nicht hinreichend nachkam, verschiedene Auflagen zur
Handynutzung seiner Tochter auferlegt (8§ 1666 BGB). Die Tochter war
wiederholt aus dem privaten Umfeld des Vaters tUber WhatsApp sexuell

belastigt worden.

Unter anderem legte das Gericht fest:

» Die Eltern haben dafiir Sorge zu tragen, dass ein Kontakt des Kindes zu dem
Tater nicht mehr stattfindet, weder im physisch-realen noch im virtuellen
Bereich.

« Kann eine mogliche Kontaktaufnahme tber das Smartphone nicht sicher
unterbunden werden, weil der verwendete Messengerdienst (WhatsApp)
automatisch Telefonnummern verknupft, so ist der Dienst zu I6schen. Die
Loschung muss durch Handykontrollen seitens der Eltern laufend aufrecht

erhalten werden.



Das Gericht vertritt die Auffassung, dass WhatsApp durch die zwangsweise
Datenvernetzung grundsatzlich fur Kinder und Jugendliche unter 16 Jahren
nicht geeignet ist. Der Dienst kann eine Gefahr fur die Entwicklung und
Privatsphare darstellen.

Eltern sollen regelmal3ig mit ihnren Kindern klarende Gespréache zu allen
Themen des Medienbereichs fuhren und in hinreichenden Abstanden
gemeinsam mit dem Kind Einsicht in die elektronischen Geréate nehmen,
wenn es Anlass zur Sorge gibt, dass kein verantwortungsvoller Umgang mit
dem Handy stattfindet.

Zur Begrindung fuhrte das Gericht aus, dass Eltern ihre Schutzfunktion
auch in der digitalen Welt austiben mussen. Kinder bewegen sich online
oftmals recht unbedarft, daher sollten Eltern den Zugang und die Nutzung
der digitalen Welt inrer Kinder begleiten.




,Hiernach besteht nach hiesiger gerichtlicher
Uberzeugung kein vernlnftiger Grund, nicht auch den
Eltern grundsatzlich und zuvorderst zu gewahren, die
auch gegentber anderen Personen durch den
Minderjahrigen vielféaltig veroffentlichten Inhalte
durchzusehen, dies stets mit dem Ziel, die Kinder in allen
Fallen adaquat zu schutzen. [...] Im Ergebnis miussen
Eltern daher wissen, was ihre Kinder in ihrem digitalen
Umfeld tun und sich anschauen.”



Die Nutzung von sozialen Medien wird sich fur Kinder und Jugendliche mit
der Datenschutzgrundverordnung, die im Mai 2018 in Kraft tritt, noch einmal
erheblich andern:

> In Art 8 DSGVO ist festgelegt, dass Dienste der Informationsgesellschaft
von unter Sechszehnjahrigen nur genutzt werden durfen, wenn der/ die
Trager der elterlichen Verantwortung seine/ ihre Zustimmung zur Nutzung
des Dienstes erklart haben.

» Fehlt es an dieser Zustimmung, muss der Dienstanbieter die Nutzung
seines Dienstes versagen.




Facebook — was tun?

Kein
Geburts-
datum

So wenig
Daten wie

»Freunde* gut
auswahlen!

Was angeben
(Schule, Adresse,
Telefonnummer,

Wann muss
ich Eltern
fragen?

Wozu

VERBINDEN ol nutzen
ERHALTE > und was
- | —= posten?

GRATIS



Freunde finden Startseite &=

Privatsphadre-Verkniipfungen Q
| ﬂ Wer kann meine Inhalte sehen? W
SORT .
en
|ﬂ Wer kann mich kontaktieren? v
klost, =
° Wie verhindere ich, dass mich jemand
. beldstigt?

Weitere Einstellungen anzeigen



Tochter verklagt Eltern wegen Kinderfotos auf Facebook

Mit 14 meldete sie sich bei Facebook an, dann sah sie die vielen Fotos; drei
Jahre, nachdem die ersten Bilder schon eingestellt wurden. 700 Freunde der
Eltern bekamen die Bilder zu dem Zeitpunkt regelmalig zu sehen. Das
Madchen forderte ihre Eltern auf, die bereits mehr als 500 Bilder zu I6schen.
Dieser Aufforderung kamen sie allerdings nicht nach.

~

Horen Sie bitte auf,
Fotos lhrer Kinder

‘ A J fiir jedermann sichtbar

bei Facebook ug - _ _ _
v' Recht am eigenen Bild hat jedes
zu posten. Davene

A v' Ab dem 14. Lebensjahr haben
W 2oy, Kinder die notwendige

Nordrhein

Hagen Einsichtsfahigkeit und Eltern kbnnen
nicht mehr alleine entscheiden

s Gefallt mir ¥ Kommentieren ~ Teilen

S.H. Minusmensch, Claudia Doehler, Daniel Jurgens und Neueste Meldungen ~
109.835 anderen gefallt das.



Wer dart was?

Fotos

Cc by pixabay.com




Geofilter Snapcodes Werbung Download

Jetzt
downloaden.

‘ GETIT ON ‘

P> Google play

£ Download on the

« App Store




Cancel

Instagram,

Registriere dich, damit du die
Fotos und Videos deiner Freunde
sehen kannst.

E1 Mit Facebook anmelden

ODER

n Nutzungsbedingungen

und Datenrichtlinie zu

Du hast ein Konto? Melde dich an

App installieren.

aden im

[ 8 App Store




4 Zurlick zu App Store 12:02

— OPTIONEN

El Facebook-Freunde finden
B Kontakte finden

Facebook-Freunde einladen

Profil bearbeiten

Passwort andern
Beitrage, die dir gefallen

Privates Konto

Verknupfte Konten

Einstellungen fur Push-Benachricht...

A Q @B Qa 2




Bei der Eréffnung des Profils ist darauf zu achten, dass
der Nickname keine Hinweise auf die Personalien des

Nutzers gibt

Abbrechen PROFIL BEARBEITEN

Passwort andem

Nicht angegeben

Beitrage sind privat

Nur Personen annehmen, die ich
kenne

»Was viele nicht wissen: Hat man
einen Kontakt einmal zugelassen, so
wird man diesen so gut wie nicht mehr
los. Auch wenn man diesen blockt, so
kann einem diese Person weiterhin
markieren, Uiber Freunde meine
Beitrage sehen, etc.

»Es ist bei Instagram noch wichtiger,
dass man erst Uberpriuft, wer da mit
einem befreundet sein will.
Unbekannte sind grundsatzlich
abzulehnen.



Selfie




Sexting

Erpressen von Nacktbildern, oft
nach einem Beziehungsende:

Gegenseitiges Tauschen von
anzuglichen Fotos tber das Handy.

7 Der Tausch zwischen Parchen oder
Freunden/Freundinnen ist genauso
gefahrlich

7 Keine Kontrolle, was mit den eigenen
Fotos passiert und wo sie landen -
Gefahr d. missbrauchlichen Verbreitung!

7 Oft als Liebes- oder Vertrauensbeweis
gesehen

7 Verbreitung und Verdffentlichung von
erotischen Fotos Minderjahriger ist illegal
(8 184 StGB ) und kann rechtliche
Konsequenzen haben!


https://dejure.org/gesetze/StGB/184b.html

Gericht: Schmerzensgeld wegen Verbreitung von
Nacktbildern iiber WhatsApp

Der 13-jahrige Gymnasiast verglich sich mit seiner jetzigen Ex-Freundin
vor dem Amtsgericht Berlin-Charlottenburg auf eine Zahlung von
Schmerzensgeld in Héhe von 1837 Euro, wovon er 500 Euro durch
eigenen Verdienst erwirtschaften sollte. Opfer und Tater einigten sich
zudem darauf, dass ihm 500 Euro erlassen werden sollten, wenn er die
anderen Betrage fristgerecht zahlt (Urteil vom 15.01.2015, 239 C
225/14).

Das Gericht wies darauf hin, dass , die Weiterverbreitung der Bilder durch
den Beklagten [...] aufgrund der einschneidenden Wirkung auf die
Lebensftihrung und die Entwicklung der jugendlichen Kldigerin eine
Entschddigung in Geld zur Genugtuung unabweisbar” macht. Die
Schulerin durfte sich laut Gericht durch die Verbreitung der Nacktbilder
"an den Pranger gestellt fihlen und die Situation insgesamt als
ausgesprochen peinlich empfunden haben®.

Der Junge hatte die Konsequenzen seines Handelns ,aufgrund der heute
in der Regel umfangreichen Erfahrung von Jugendlichen im Umgang mit
Sozialnetzwerken, mit Medien und deren Gefahren“ auch erkennen
mussen.



Erweiterung des Cybermobbings, § 201 a StGB

Um Cybermobbing besser ahnden zu kénnen, wurde
der § 201a StGB erweitert. Strafbar ist demnach, wer
Bildaufnahmen an Dritte weiter gibt, die die abgebildete
Person entweder nackt oder in einer Weise abbildet, die

dem Ansehen des Betroffenen schadet und sie
blofSstellt.

Strafbar ist nicht nur die Verbreitung dieser Bilder,
sondern auch das Erstellen und das auch dann, wenn
diese nicht in die Offentlichkeit gelangen.

Du bist
hasslich
und der letzte
Drecklll!




Cyber-Mobbing

7 Drohungen,
Erpressungen,
Beschimpfungen

7 Sexuelle
Belastigungen

7 Verbreitung von
personlichen
Informationen,
Geriichten oder
peinlichen Bildern

7 Ausschluss von
Spielen oder
WhatsApp-Gruppen

7 Identitatsdiebstahl:
Anderung oder
Missbrauch des Profils

Glauben Sie [hrem
Kind und stehen Sie
hinter ihm!

Uberlegen Sie
gemeinsam, wer eine
Vertrauensperson
und somit
Ansprechpartner/in
fir Thr Kind sein
kann!

Reden Sie mit
Lehrenden!

Sorgen Sie fur den
Schutz der
Privatsphare im
Internet (insbes.




Cyber-Mobbing — Wenn dich
jemand online fertig macht

Sichere Beweise
Screenshots,
Nachrichten
speichern

Rede daruber!
Vertrauensperson,
WWW.juuuport.de

Bleib ruhig!
Lass dich
nicht
provozieren

Melde, wenn es
zu viel wird!
Betreiber,
Behdrden, Schule



http://www.juuuport.de/

Cyber-Mobbing Erste-Hilfe App

klicksafe Lernen whkdk 08

*| Zur Wunschliste hinzufiigen Installieren

2 USKab 0 Jahren

In kurzen Videoclips geben dir die Guides, Tom und Emilia, konkrete
Verhaltenstipps, sprechen dir Mut zu und begleiten dich bei deinen ersten
Schritten, gegen Cyber-Mobbing vorzugehen.

Neben rechtlichen Hintergrundinformationen und Links zu
Beratungsstellen findest du auch Tutorials zum Melden, Blockieren oder
Loschen von beleidigenden Kommentaren auf Social-Media-Plattformen.

Die App wurde von den Jugendlichen des klicksafe Youth Panels fur
andere Jugendliche entwickelt und programmiert.



* Minderjahrigkeit schutzt nicht vor Strafe.
Rechtskraftiges Urteil ist 30 Jahr vollstreckbar

Wenn das Strafrecht noch nicht greift, kann
aber zivilrechtlich bis zu einem Urteil
vorgegangen werden.

Der juristische Werkzeugkasten des Zivilrechts

v Informelle Aufforderung durch das Opfer
vAbmahnung

v'Die Unterlassungsklage

v'Die einstweilige Verfiigung



Strafunmiindigkeit schiitzt vor Schmerzensgeld nicht.

Das verurteilte den Schiler zur Zahlung eines
Schmerzensgeldes und folgte aufSerdem der Klage auf Unterlassung.

Fur eine Zuwiderhandlung setzte das Gericht ein Ordnungsgeld in Hoéhe von
250.000 Euro fest.

Das Urteil (Az.: 21 O 1761/13) fallten die Richter am 3. Februar 2015.

Der Fall: Drastische Beleidigungen fiithren zur Psychotherapie

Das Opfer litt unter dem Cyber-Mobbing so stark, dass es in stationare
psychotherapeutische Behandlung musste.

Die Eltern liefSen die Facebookseite schliefsen, zogen aber fir ihren Sohn vor
Gericht, nachdem der Téater keine Unterlassungserklarung abgeben

wollte.


https://www.justiz.bayern.de/gericht/lg/mm/

Trotz Alters Strafunmiindigkeit nicht gegeben

Obwohl er zum Tatzeitpunkt noch keine 14 Jahre und damit
strafunmiindig war, sei aber - auch durch eine Sensibilisierung im
Unterricht - die erforderliche Einsicht und intellektuelle Fahigkeit
gegeben gewesen, sich der Gefahrlichkeit seines Handels und tber
dessen Folgen bewusst zu sein.

Die Richter werteten die Handlungen als massiven Eingriff in das
Personlichkeitsrecht des Opfers. Da der Téater jedoch noch Kind ist
und als Schiler Schwierigkeiten haben durfte, eine Strafe zu zahlen,
legten die Richter diese trotz der vorséatzlichen Handlung auf 1.500
Euro fest. Hinzu kommen Prozesskosten in finfstelliger Hohe sowie
aufdergerichtliche Anwaltskosten des Klagers.

Im Wiederholungsfall droht zudem ein Ordnungsgeld in H6he von
250.000 Euro.



Mecklenburg
Vorpommern

_ Online-Meldestelle Initiative Schirmherrschaft Kinderpornografie Extremismus Cybercrime
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Internetkriminalitat

ONLINE-MELDESTELLE

Verdachtige Intemetseiten melden —
auch anonym

KRIMINALITAT IM INTERNET ERKENNEN DIE MENSCHEN HINTER "NETZVERWEIS"

Verdachtige Internetseiten melden — auch
anonym

Schirmherrschaft: ,Gemeinsam die rote
Karte zeigen!®

Ihre Hinweise werden Uber eine gesicherte
Verbindung direkt an das Landeskriminalamt
Mecklenburg-Vorpommern tibermittelt. Die Online-
Meldestelle besitzt keine Notruffunktion!

Jlch kann weder Kinderpornografie noch Extremismus
oder Computerkriminalitat tolerieren. Setzen Sie sich
zusammen mit mir zur Wehr __."

_ Lorenz Caffier
> e Zum maxleomuear » Aufruf des Ministers anzeigen



http://www.netzvervweis.de/

Intemetwache Landespolizel Mecklenburg-Vorpommem

Mecklenburg [ /|
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Landespolizei Mecklenburg-Vorpommern

eine Anzeige erstatten  einen Hinweis geben  zur Hotline gegen Extremismus  mich bedanken / beschweren  allgemeinen Kontakt  Landespolizel M.
A"

Eine Anzeige erstatten

Formular: Ich mochte eine Anzeige erstatten

Mit der Erstattung lhrer Anzeige zu einer vermuteten Straftat werden - ganz gleich ob es sich um einen Diebstahl, eine Korperverletzung, eine Form von
Internetkriminalitat oder andere Delikte handelt - polizeiliche Ermittlungen ausgelost. Eine Anzeige kann grundsatzlich nicht zurliickgezogen werden.

Bitte beachten Sie: Wenn Sie eine Straftat vortduschen (zum Beispiel im Zusammenhang mit einem Versicherungsfall) oder jemanden gezielt
beschuldigen, um diesem einen Nachteil zuzufigen, obwohl kein Fehlverhalten vorliegt - machen Sie sich selbst strafbar.

Aulerdem: Sie schaden auch erfolgreicher polizeilicher Arbeit, wenn die Polizei einer "vorgetauschten Straftat” nachgehen muss, anstatt sich in dieser
Zeit um tatsachlich angefallene Kriminalitat zu kimmern.

Bitte erstatten Sie deshalb nur dann eine Anzeige, wenn Sie tatsachlich glauben, dass eine Straftat oder Ordnungswidrigkeit geschehen ist.

Personalien

Um mit lhnen in Verbindung treten zu kdnnen, geben Sie bitte folgende Personalien an und teilen Sie uns neben lhrer E-Mail-Adresse auch |hre
telefonische Ermreichbarkeit fur evil. Rickfragen durch die sachbearbeitende Dienststelle mit:

Anrede

[Vomame

Vorname




Umgang miteinander




Tipps fur die Medienerziehung

7 Vereinbaren Sie Regeln fir die Internet-
und Handynutzung. Diese kénnen z.B. den
zeitlichen Umfang, die genutzten Inhalte,
den Umgang mit Bildern und personlichen
Daten oder die Kosten betreffen.

7 Medienfreie Mahlzeiten fiir die gesamte
Familie

7 Jugendschutzeinstellungen und Filter
sind bei jungeren Kindern als Ergidnzung

sinnvoll, kénnen aber die Begleitung durch
Erwachsene nicht ersetzen!




7 Informieren Sie sich iiber die
Mediennutzung Ihres Kindes. Lassen
Sie sich von IThrem Kind aktuelle
Lieblingsseiten,

-spiele oder -apps zeigen und versuchen
Sie zu verstehen, warum es diese toll
findet.

7 Sprechen Sie Uiber Ihre Meinung und
Gefuhle zu ungeeigneten Inhalten!

7 Vorbild sein. Leben Sie den kompetenten |
Umgang mit Medien vor, den Sie sich

auch von IThren Kindern erwarten.

7 Vergessen Sie nicht: Die Chancen
digitaler Medien iibertreffen die
Risiken bei weitem!



Sicherheit
Soziale Netzwerke
Thema Spezial
axzessive Mediennutzung
Aktuelles
[nteraktiv
Pravention
{ontakt

CHLUSS MIT DEM KICK!
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Grundlagen

Medienkonsum der Kinder und Jugendlichen gestalten

Die Neuen Medien - Computer, Software, Handy und Internet - haben in allen
Bereichen der Gesellschaft und unseres taglichen Lebens Einzug gehalten und
hohe Bedeutung erlangt. In der Schule eroffnen sie neue Moglichkeiten des
Lernens und Lehrens, des Arbeitens und Zusammenarbeitens sowie

des Kommunizierens. Die Art und Weise, wie wir Medien nutzen, verandert sich.
Das Informationsangebot ist enorm und verlangt von uns mehr als lesen,
schreiben und mit einem Computer umgehen zu kénnen.

Elektronischen Medien sind nicht grundlegend
zu verteufeln. Kinder lernen beim
altersgerechten Umgang mit den neuen
Technologien viel. Doch die Frage nach einem
gesunden MaB der Mediennutzung von Kindern
und Jugendlichen stellt sich dringender denn je.
Die heutigen Kinder und Jugendlichen werden
ihr Leben inmitten der digitalen Medienwelt
gestalten mussen.

Ein Verbot des Medienkonsums ist daher keine
Losung. Worauf es ankommt ist eine

konstruktive Medienerziehung. Eltern sollten darauf achten, dass Ihre Kinder neben den
Medien auch noch andere Freizeitaktivititen haben. Sie sollten mit thren Kindern im
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PREKEEL S SIENEThEiE Mediensucht: Wenn die virtuelle Welt zur Sucht wird

Abo £= Abzocke Kategorie: Mobbing + Mut | 21.02.2014

.Du bist ja schon sdchtig!” Diesen Satz hast du vielleicht schon mal von deinen Eltern
gehort, als du mal wieder zu lange im Internet warst oder dich nicht von deinem
Smartphone I6sen konntest. Was hier so locker dahingesagt ist, siellt aber ein
ernsthafies Problem dar. Doch was ist eigentlich Mediensucht, ab wann ist man suchtig
und was kann man dagegen tun? Wir machen uns auf die Suche nach Antworten!

Mobbing = Mut
Porno = Gewalt

Lexikon

weiter

_—— e ————— Y

Do’s und Dont’s im Handyalltag — Medienknigge 2.0

Kategorie: Gerdte-Tipps | 29.03.2014

Mein Smartphone ist interessanter als du! Was soll dein Gegenlber sonst denken,
wenn du dein Handy im Gesprach nicht aus der Hand legst, alle paar Minuten dein Blick
dber das Display gleitet oder du sogar tippst oder telefonierst? Hier missen wir
unbedingt einige Verhaltensregeln beachten, damit das gesellschafiliche
Zusammenleben und wir selbst nicht darunter leiden. Wir haben die besten Tipps!

weiter
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WhatsApp: Die Mobbing-Plattform?

Kategorie: Mobbing + Mut | 25.02.2014
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i R I G H TS . URHEBERRECHT UND KREATIVES SCHAFFEN IN DER DIGITALEN WELT

info

FACEBOOK + SOCIAL NETWORKS
YOUTUBE + VIDEO

MUSIK + MP3

BILDUNG + WISSEN

ABMAHNUNG + ANWALT
CREATIVE COMMONS + LIZENZEN
SOFTWARE + OPEN SOURCE
FILESHARING + STREAMING
SAMPLING + REMIX

AGB + VERTRAGE

FOTOS + GRAFIKEN

EBOOKS + HORBUCHER

EBAY + MARKEN

GAMES + KONSOLEN

AUTOR + TEXT

WEBDESIGN + PROGRAMMIERUNG
ZITAT + PLAGIAT

DATENSCHUTZ

POLITIK + RECHT

Leistungsschutzrecht: Beteiligung der Urheber noch voéllig
offen

Die VG Media ist fest entschlossen, das umstrittene Leistungsschutzrecht fir
Presseverlage durchzusetzen. Zur Frage, wie Urheber beteiligt werden
sollen, gibt es bisher nur viele vage Antworten. » mehr

WOCHENRUCKBLICK

BGH urteilt zu anonymen Bewertungen,
NSA-Untersuchungsausschuss, Adblock Plus
verklagt

7. 1uli 2014 von telemedicus.info

Bewertungsportale mussen keine Nutzernamen nennen,
der NSA-Untersuchungsausschuss spricht mit
Whistleblowern, Medienunternehmen klagen gegen den
Werbeblocker Adblock Plus. AuBerdem im
Wochenruckblick: Google-Léschungen, Stérerhaftungs-

iRIGHTS
CLOUD

Dos Informationsportal

NEU ERSCHIENEN

Ratgeber- s
Broschiiren

von iRights.info



mobilsicher.de wird gefordert vom
und betrieben vom gemeinnutzigen

Startseite

Ratgeber & Hintergrund >

M@BILSICHER

all all DA
Smartphones und Tablets auf. Die
Gefahren lauern in Apps und sogar
. einfachen SMS. Doch ein paar
einfache Tipps sorgen fir mehr
Sicherheit.

Weiterlesen >

Hintergrund Ratgeber Erste Hilfe

IMEI und SIM - was hat das
mit Sicherheit zu tun?

Mobilgerat weg: Den
Schaden begrenzen

Einstieg mit Firefox OS

Bac Cmarinhnne:Rotriahecovchan

Themenpakete

“w

Naoct

Erste Hilfe Uber mobilsicher.de

haben Smartphones. Wie
kénnen Eltern sie sicher
machen? Welche Fallen gibt
es? Wie nutzt man Tablets
gemeinsam? Im
Themenpaket ,Kinder”
haben wir Antworten

auf diese Fragen - und viele
weitere - zusammen
gestellt.

—

Basissicherung (iOS)
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