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Faszination  

Internet und Smartphone 

Kinder sind begeisterte Internet-, Tablet- und 

Smartphone-Nutzer/innen. 

 Kommunizieren, Kontakt mit Freunden 

 Unterhaltung, Entspannung  

 Neugierde, informieren, selbst bestimmen, was 

man anschaut 

 Freunde finden, sich austauschen, flirten 

 Inszenierung, sich selbst präsentieren 

 



Beliebte Anwendungen 

Soziale 

Netzwerke – 

Facebook, 

WhatsApp 

Kik 

 

Telefon online – 

Skype, Viber 

Videos – 

 YouTube 

Informationen – 

Wikipedia 

Computerspiele/ 

Apps –  Minecraft 
Fotos –  

Instagram, 

Snapchat 

Live-Streaming 

– YouNow 

Filme – Suchen – 

Google 

Einkaufen –  

iTunes 

Grafik Filesharing (cc)Wikiadd 



Risiken 

Immer bedenken:  

 Das Internet ist weltweit zugänglich. 

 Veröffentlichte Daten können oft nicht mehr 

gelöscht werden: Das Internet vergisst nichts! 

 Fotos/Videos etc. können in ganz anderen 

Kontexten wieder auftauchen. 

 Soziale Netzwerke werden auch von potentiellen 

Arbeitgebern genutzt. 

 Identitätsdiebstähle & Fake-Profile 

 Spam, Belästigungen 

 



Passwörter 

Cc0 by pixabay.com 



OLG Frankfurt a.M.: Account-Inhaber bei Facebook haftet für missbräuchliche Nutzung 
durch Dritten 
18.08.2016  
 
Der Inhaber eines Facebook-Accounts haftet für die rechtswidrigen Postings, die unbefugte 
Dritte bei ihm einstellen, wenn er seine Zugangsdaten nicht sorgfältig verwahrt hat (OLG 
Frankfurt a.M., Urt. v. 21.07.2016 - Az.: 16 U 223/15). 
 
Auf dem Facebook-Account erschienen rechtswidrige, ehrverletzende Postings. Als der 
Beklagte hierfür in Anspruch genommen wurde, verteidigte er sich damit, dass sein Account 
durch Dritte missbraucht worden sei und die Inhalte nicht von ihm stammten.  
 
Der Beklagte gab an, in der Vergangenheit nicht hinreichend Sorge dafür getragen zu haben, 
dass niemand anderes seine Login-Daten erhielt. So hatte er sich häufiger über den 
Computer von Freunden oder Bekannten eingeloggt, wobei der Umfang mit den eigenen 
Zugangsdaten recht sorglos erfolgte. So achtete er weder darauf, sich stets nach einer 
solchen Nutzung sorgfältig bei Facebook auszuloggen noch ob ggf. bei dem Fremdcomputer 
die automatische Merkfunktion aktiviert war.  
 
Das OLG Frankfurt a.M. bejahte aufgrund dieser Sorgfaltswidrigkeit eine Haftung des 
Account-Inhabers für die erfolgten ehrverletzenden Äußerungen. 
 

http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/
http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/
http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/
http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/
http://www.online-und-recht.de/urteile/Haftung-des-Inhabers-eines-Facebook-Accounts-fuer-missbraeuchliche-Nutzung-durch-einen-Dritten-Oberlandesgericht-Frankfurt_aM-20160721/


Wann entstehen Kosten? 

Bilder von NASCO 



Achtung, Abzocke! 

 Mehrwertdienste per SMS: Abo mit „Stopp“ 

abbestellen  

 SMS-Mehrwertdienste vom Mobilfunkbetreiber 

sperren lassen 

 Achtung vor leeren Nachrichten, verlockenden 

Angeboten oder Flirt-Messages:  

Nie zurückrufen (Kostenfalle)!  

Die Nummer kann weitergeleitet sein! 

Keine Links klicken! 

 Generell gilt: Vorsicht bei Gratis-Angeboten – 

auch im Internet hat niemand etwas zu 

verschenke!! 

CC by TheLightworks 



Apps 

Intransparente 

Kosten 

In-App-

Einkäufe 

Werbung 

(unerwünschte) 

Kontaktaufnahme 



Was macht den Reiz solcher Spiele aus? 

Clash of Clans und Clash Royale sind Echtzeit-Mehrspieler-

Strategiespiele im Comicstil.  

 

• Die Spielenden arbeiten in Clans zusammen, indem sie beispielsweise 

einander Truppen schicken und im Chat mit den anderen Clan-

Mitgliedern ihre Handlungen aufeinander abstimmen.  

• Die Spieler gründen entweder einen eigenen Clan oder treten einem 

Clan bei. Bei erfolgreichen Aktionen erhalten sie Ressourcen und 

Pokale.  

• Ab einer bestimmten Anzahl von Pokalen steigt der Clan in der 

Rangliste einer Liga auf.  

• Besonders Jungen reizt es, sich mit anderen Clans strategisch und 

kämpferisch zu messen. Über die gemeinsamen Spielerfolge und die 

Zugehörigkeit zum Clan bauen sich häufig positive Beziehungen zu 

den anderen Clan-Mitgliedern auf. 



Ausweitung des Cyber-Groomings, §176 IV Nr.3 StGB 
 
Der Straftatbestand des sogenannten Cyber-Groomings wurde 
ausgeweitet. Erfasst ist nun die Einwirkung auf Kinder mittels 
jeglicher neuer Informations- und Kommunikationstechnologie. 
Hierunter fallen z.B. Chatrooms oder soziale Netzwerke.  

• Beim Chatten während des Spiels kann es zum Cyber-Grooming 

oder Cyber-Mobbing kommen.  





Android  

Windows Phone  

Iphone 









Kettenbriefe 





WhatsApp  



WhatsApp – was tun bei Nummernwechsel? 

• Der WhatsApp-Account ist mit der Rufnummer verknüpft. Wurde der 
WhatsApp-Account vor dem Rufnummernwechsel nicht deaktiviert, bliebt 
dieser mit der Rufnummer verknüpft. Seitens WhatsApp wird ein Account 
automatisch gelöscht, wenn dieser mehr als 45 Tage nicht genutzt wurde. 
Vereinzelt bleiben die Accounts aber auch über diesen Zeitraum hinaus 
bestehen. 

 

• Das Problem: Mobilfunknummer sind rar. Während vor Jahren 
zurückgegebene Mobilfunknummer mehrere Monate „gesperrt“ wurden, 
erfolgt nunmehr regelmäßig eine Neuvergabe nach 30 Tagen, also innerhalb 
des Deaktivierungszeitraumes. Installiert der neue Inhaber der 
Mobilfunknummer WhatsApp, lebt der alte Account auf. Nachrichten, die an 
den ursprünglichen Inhaber der Mobilfunknummer gerichtet sind, erhält 
nunmehr der neue Besitzer. 



Bislang blieb nur die rechtzeitige Deaktivierung 
des Kontos. Diese half aber nicht weiter, wenn 
man sie vergaß. Nunmehr bringt ein Update 
der App Abhilfe. Über „Einstellungen“ -> 
„Account“ -> „Verifizierung in zwei Schritten“ 
kann ein sechstelliger PIN hinterlegt werden, 
die immer dann abgefragt wird, wenn die SIM-
Karte (mit der verknüpften Rufnummer) mit 
einem anderen Handy genutzt wird. 



Wer kann das sehen?  

Standardmäßig sehen alle WhatsApp - Kontakte bzw. alle, die deine 

Handynummer haben, wann du zuletzt online warst, welches Profilbild  und 

welchen Status du eingestellt hast. 

 

Whatsapp -> Einstellungen  ->Account -> Datenschutz 

 





Was tun bei WhatsApp Mobbing? 
 

Tritt aus den Gruppen aus. 

Blockiere die Täter.  

Gib Deine Handynummer nicht achtlos weiter. 

Sicher dein Profil! 

 

Gruppen reflektieren: 

  Welche Gruppen haben wir? 

  Warum wurden diese Gruppen gegründet? 

  Wer ist für welche Gruppen verantwortlich? 

  Welche Regeln haben wir? Welche sollten wir 

     noch haben? 

  Was tun, wenn ich bemerke, dass jemand  

    fertig gemacht wird? 



• 7 Tage werden Nachrichten 

im Backup bei WhatsApp 

gespeichert 

• Danach werden diese mit 

Tools wieder hergestellt 





Amtsgericht Bad Hersfeld Beschluss v. 22.07.2016 F 361/16 EASO 

Das Familiengericht in Bad Hersfeld hat einem Vater, der seiner 

Kindessorge nicht hinreichend nachkam, verschiedene Auflagen zur 

Handynutzung seiner Tochter auferlegt (§ 1666 BGB). Die Tochter war 

wiederholt aus dem privaten Umfeld des Vaters über WhatsApp sexuell 

belästigt worden.  

Unter anderem legte das Gericht fest:  

 

• Die Eltern haben dafür Sorge zu tragen, dass ein Kontakt des Kindes zu dem 

Täter nicht mehr stattfindet, weder im physisch-realen noch im virtuellen 

Bereich. 

• Kann eine mögliche Kontaktaufnahme über das Smartphone nicht sicher 

unterbunden werden, weil der verwendete Messengerdienst (WhatsApp) 

automatisch Telefonnummern verknüpft, so ist der Dienst zu löschen. Die 

Löschung muss durch Handykontrollen seitens der Eltern laufend aufrecht 

erhalten werden. 



• Das Gericht vertritt die Auffassung, dass WhatsApp durch die zwangsweise 

Datenvernetzung grundsätzlich für Kinder und Jugendliche unter 16 Jahren 

nicht geeignet ist. Der Dienst kann eine Gefahr für die Entwicklung und 

Privatsphäre darstellen. 

 

• Eltern sollen regelmäßig mit ihren Kindern klärende Gespräche zu allen 

Themen des Medienbereichs führen und in hinreichenden Abständen 

gemeinsam mit dem Kind Einsicht in die elektronischen Geräte nehmen, 

wenn es Anlass zur Sorge gibt, dass kein verantwortungsvoller Umgang mit 

dem Handy stattfindet.  

 

• Zur Begründung führte das Gericht aus, dass Eltern ihre Schutzfunktion 

auch in der digitalen Welt ausüben müssen. Kinder bewegen sich online 

oftmals recht unbedarft, daher sollten Eltern den Zugang und die Nutzung 

der digitalen Welt ihrer Kinder begleiten.  



„Hiernach besteht nach hiesiger gerichtlicher 

Überzeugung kein vernünftiger Grund, nicht auch den 

Eltern grundsätzlich und zuvorderst zu gewähren, die 

auch gegenüber anderen Personen durch den 

Minderjährigen vielfältig veröffentlichten Inhalte 

durchzusehen, dies stets mit dem Ziel, die Kinder in allen 

Fällen adäquat zu schützen. […] Im Ergebnis müssen 

Eltern daher wissen, was ihre Kinder in ihrem digitalen 

Umfeld tun und sich anschauen.“  



Die Nutzung von sozialen Medien wird sich für Kinder und Jugendliche mit 

der Datenschutzgrundverordnung, die im Mai 2018 in Kraft tritt, noch einmal 

erheblich ändern: 

 

 In Art 8 DSGVO ist festgelegt, dass Dienste der Informationsgesellschaft 

von unter Sechszehnjährigen nur genutzt werden dürfen, wenn der/ die 

Träger der elterlichen Verantwortung seine/ ihre Zustimmung zur Nutzung 

des Dienstes erklärt haben.  

 

 Fehlt es an dieser Zustimmung, muss der Dienstanbieter die Nutzung 

seines Dienstes versagen. 

 



Facebook – was tun? 

 

Wozu 

nutzen 

und was 

posten? 

So wenig 

Daten wie 

möglich! 

Kein 

Geburts-

datum 

„Freunde“ gut 

auswählen! 

Wann muss 

ich Eltern 

fragen? 

Was angeben 

(Schule, Adresse, 

Telefonnummer, 

…? 





Tochter verklagt Eltern wegen Kinderfotos auf Facebook 

Mit 14 meldete sie sich bei Facebook an, dann sah sie die vielen Fotos; drei 

Jahre, nachdem die ersten Bilder schon eingestellt wurden. 700 Freunde der 

Eltern bekamen die Bilder zu dem Zeitpunkt regelmäßig zu sehen. Das 

Mädchen forderte ihre Eltern auf, die bereits mehr als 500 Bilder zu löschen. 

Dieser Aufforderung kamen sie allerdings nicht nach.  

 Recht am eigenen Bild hat jedes 

Kind 

 Ab dem 14. Lebensjahr haben 

Kinder die notwendige 

Einsichtsfähigkeit und Eltern können 

nicht mehr alleine entscheiden 

 



Fotos: Wer darf was? 

Cc by pixabay.com 









• Bei der Eröffnung des Profils ist darauf zu achten, dass 

der Nickname keine Hinweise auf die Personalien des 

Nutzers gibt 

 
Nur Personen annehmen, die ich 

kenne 

 

Was viele nicht wissen: Hat man 

einen Kontakt einmal zugelassen, so 

wird man diesen so gut wie nicht mehr 

los. Auch wenn man diesen blockt, so 

kann einem diese Person weiterhin 

markieren, über Freunde meine 

Beiträge sehen, etc.  

 

Es ist bei Instagram noch wichtiger, 

dass man erst überprüft, wer da mit 

einem befreundet sein will. 

Unbekannte sind grundsätzlich 

abzulehnen. 

 



Selfie 



Sexting 

Gegenseitiges Tauschen von 

anzüglichen Fotos über das Handy. 

 Der Tausch zwischen Pärchen oder 

Freunden/Freundinnen ist genauso 

gefährlich 

 Keine Kontrolle, was mit den eigenen 

Fotos passiert und wo sie landen  

Gefahr d. missbräuchlichen Verbreitung! 

 Oft als Liebes- oder Vertrauensbeweis 

gesehen 

 Verbreitung und Veröffentlichung von 

erotischen Fotos Minderjähriger ist illegal 

(§ 184 StGB ) und kann rechtliche 

Konsequenzen haben! 

 

Erpressen von Nacktbildern, oft 

nach einem Beziehungsende: 

https://dejure.org/gesetze/StGB/184b.html


Gericht: Schmerzensgeld wegen Verbreitung von 

Nacktbildern über WhatsApp  

Der 13-jährige Gymnasiast verglich sich mit seiner jetzigen Ex-Freundin 

vor dem Amtsgericht Berlin-Charlottenburg auf eine Zahlung von 

Schmerzensgeld in Höhe von 1837 Euro, wovon er 500 Euro durch 

eigenen Verdienst erwirtschaften sollte. Opfer und Täter einigten sich 

zudem darauf, dass ihm 500 Euro erlassen werden sollten, wenn er die 

anderen Beträge fristgerecht zahlt (Urteil vom 15.01.2015, 239 C 

225/14). 

 

Das Gericht wies darauf hin, dass „die Weiterverbreitung der Bilder durch 

den Beklagten […] aufgrund der einschneidenden Wirkung auf die 

Lebensführung und die Entwicklung der jugendlichen Klägerin eine 

Entschädigung in Geld zur Genugtuung unabweisbar" macht. Die 

Schülerin dürfte sich laut Gericht durch die Verbreitung der Nacktbilder 

"an den Pranger gestellt fühlen und die Situation insgesamt als 

ausgesprochen peinlich empfunden haben“. 

 

Der Junge hätte die Konsequenzen seines Handelns „aufgrund der heute 

in der Regel umfangreichen Erfahrung von Jugendlichen im Umgang mit 

Sozialnetzwerken, mit Medien und deren Gefahren“ auch erkennen 

müssen. 



Erweiterung des Cybermobbings, § 201 a StGB 

 

Um Cybermobbing besser ahnden zu können, wurde 

der § 201a StGB erweitert. Strafbar ist demnach, wer 

Bildaufnahmen an Dritte weiter gibt, die die abgebildete 

Person entweder nackt oder in einer Weise abbildet, die 

dem Ansehen des Betroffenen schadet und sie 

bloßstellt. 

 

Strafbar ist nicht nur die Verbreitung dieser Bilder, 

sondern auch das Erstellen und das auch dann, wenn 

diese nicht in die Öffentlichkeit gelangen.  



Cyber-Mobbing 

 Drohungen, 

Erpressungen, 

Beschimpfungen 

 Sexuelle 

Belästigungen 

 Verbreitung von 

persönlichen 

Informationen, 

Gerüchten oder 

peinlichen Bildern 

 Ausschluss von 

Spielen oder 

WhatsApp-Gruppen 

 Identitätsdiebstahl: 

Änderung oder 

Missbrauch des Profils 

 

 Glauben Sie Ihrem 

Kind und stehen Sie 

hinter ihm! 

 Überlegen Sie 

gemeinsam, wer eine 

Vertrauensperson 

und somit 

Ansprechpartner/in 

für  Ihr Kind sein 

kann! 

 Reden Sie mit 

Lehrenden! 

 Sorgen Sie für den 

Schutz der 

Privatsphäre im 

Internet (insbes. 

Soziale Netzwerke)! 

 



Cyber-Mobbing – Wenn dich 

jemand online fertig macht 
 

Rede darüber! 

Vertrauensperson, 

www.juuuport.de 

 

Melde, wenn es 

zu viel wird!  

Betreiber, 

Behörden, Schule 

Bleib ruhig! 

Lass dich 

nicht 

provozieren 

Sichere Beweise 

Screenshots, 

Nachrichten 

speichern 

http://www.juuuport.de/


•  
In kurzen Videoclips geben dir die Guides, Tom und Emilia, konkrete 
Verhaltenstipps, sprechen dir Mut zu und begleiten dich bei deinen ersten 
Schritten, gegen Cyber-Mobbing vorzugehen. 
 

• Neben rechtlichen Hintergrundinformationen und Links zu 
Beratungsstellen findest du auch Tutorials zum Melden, Blockieren oder 
Löschen von beleidigenden Kommentaren auf Social-Media-Plattformen.  
 

• Die App wurde von den Jugendlichen des klicksafe Youth Panels für 
andere Jugendliche entwickelt und programmiert. 



• Minderjährigkeit schützt nicht vor Strafe. 

Rechtskräftiges Urteil ist 30 Jahr vollstreckbar 

 

Wenn  das  Strafrecht noch nicht greift, kann 

aber zivilrechtlich bis zu einem Urteil 

vorgegangen werden. 
 

Der juristische Werkzeugkasten des Zivilrechts 

 
Informelle Aufforderung durch das Opfer 

Abmahnung 

Die Unterlassungsklage 

Die einstweilige Verfügung 

 



  

Strafunmündigkeit schützt vor Schmerzensgeld nicht.  

 
Das Landgericht Memmingen verurteilte den Schüler zur Zahlung eines  

Schmerzensgeldes und folgte außerdem der Klage auf Unterlassung.   

Für eine Zuwiderhandlung setzte das Gericht ein Ordnungsgeld in Höhe von  

250.000 Euro fest.  

Das Urteil (Az.: 21 O 1761/13) fällten die Richter am 3. Februar 2015. 
 

Der Fall: Drastische Beleidigungen führen zur Psychotherapie 

Das Opfer litt unter dem Cyber-Mobbing so stark, dass es in stationäre  

psychotherapeutische Behandlung musste.  

Die Eltern ließen die Facebookseite schließen, zogen aber für ihren Sohn vor 

Gericht, nachdem der Täter keine Unterlassungserklärung abgeben 

wollte. 

https://www.justiz.bayern.de/gericht/lg/mm/


Trotz Alters Strafunmündigkeit nicht gegeben 

 

Obwohl er zum Tatzeitpunkt noch keine 14 Jahre und damit 

strafunmündig war, sei aber - auch durch eine Sensibilisierung im 

Unterricht - die erforderliche Einsicht und intellektuelle Fähigkeit 

gegeben gewesen, sich der Gefährlichkeit seines Handels und über 

dessen Folgen bewusst zu sein.  

 

Die Richter werteten die Handlungen als massiven Eingriff in das 

Persönlichkeitsrecht des Opfers. Da der Täter jedoch noch Kind ist 

und als Schüler Schwierigkeiten haben dürfte, eine Strafe zu zahlen, 

legten die Richter diese trotz der vorsätzlichen Handlung auf 1.500 

Euro fest. Hinzu kommen Prozesskosten in fünfstelliger Höhe sowie 

außergerichtliche Anwaltskosten des Klägers.  

 

Im Wiederholungsfall droht zudem ein Ordnungsgeld in Höhe von 

250.000 Euro. 



www.netzverweis.de  

http://www.netzvervweis.de/




Umgang miteinander 

Cc by mcw026 



Tipps für die Medienerziehung 

 Vereinbaren Sie Regeln für die Internet- 

und Handynutzung. Diese können z.B. den  

zeitlichen Umfang, die genutzten Inhalte, 

den Umgang mit Bildern und persönlichen 

Daten oder die Kosten betreffen.  

 Medienfreie Mahlzeiten für die gesamte 

Familie 

 Jugendschutzeinstellungen und Filter 

sind bei jüngeren Kindern als Ergänzung 

sinnvoll, können aber die Begleitung durch 

Erwachsene nicht ersetzen! 

 

 

 



 Informieren Sie sich über die  

Mediennutzung Ihres Kindes. Lassen 

Sie sich von Ihrem Kind aktuelle 

Lieblingsseiten,  

-spiele oder -apps zeigen und versuchen 

Sie zu verstehen, warum es diese toll 

findet. 

 Sprechen Sie über Ihre Meinung und 

Gefühle zu ungeeigneten Inhalten! 

 Vorbild sein. Leben Sie den kompetenten 

Umgang mit Medien vor, den Sie sich 

auch von Ihren Kindern erwarten. 

 Vergessen Sie nicht: Die Chancen 

digitaler Medien übertreffen die 

Risiken bei weitem! 









mobilsicher.de wird gefördert vom Bundesministerium der Justiz und für 
Verbraucherschutzund betrieben vom gemeinnützigen iRights e.V. 

https://bmjv.de/
https://bmjv.de/
http://mobilsicher.de/der-irights-e-v/


Der neuste Crazy Shit! Die WhatsApp-Nachfolger _ extra 3 _ NDR.wmv



